Apstiprinats iepirkumu komisijas
2013. gada . 10 julija seéde
Protokols Nr. 1, LDC 2013/9

Iepirkums péc Publisko iepirkumu likuma 8' panta

»LDC pamattikla mezglu un ugunsmiiru modernizacija”

Identifikacijas Nr. LDC 2013/9

Instrukcija pretendentiem



A sadala
INSTRUKCIJA PRETENDENTIEM

1. Iepirkuma priekSmets: Esosa tikla infrastruktiiras paplasinasana ar 2 (diviem) primara un
rezerves datu centru lokala tikla komutatoriem, 2 (diviem) datu centra lokala tikla piekluves
komutatoriem un 2 (diviem) primara un rezerves datu centru ugunsmariem.

2. Iepirkuma identifikacijas numurs: LDC 2013/9

3. Zinas par Pasutitaju:
Lauksaimniecibas datu centrs
Republikas laukums 2, Riga, LV-1010
Talr.: 67027240, 67027241
Fakss: 67027006
E-pasts: ldc@Idc.gov.lv
Internets: http://www.ldc.gov.lv

4. Kontaktpersona, kas ir tiesiga sniegt organizatorisku informaciju par iepirkuma procediiru:
Finans$u un administrativa departamenta Administrativas nodalas vaditaja Solvita Sondore-
Rozeka, tel. 67095061, e-pasts: solvita.sondore-rozeka@Idc.gov.lv

5. Piedavajumu iesniegSanas un atvérSanas vieta, datums, laiks:
Piedavajumu var iesniegt Lauksaimniecibas datu centra telpas Riga, Republikas laukuma 2, 3.
stava, 330. kabineta darba dienas no 9:00 — 16:00, bet ne vélak ka lidz 2013. gada 23. jilijam
plkst. 10.00

6. Prasibas pretendentiem:

6.1. pretendents ir registréts LR normativajos aktos noteiktaja kartiba;

6.2. pretendentam Latvija un valsti, kur tas registréts vai atrodas ta pastaviga dzivesvieta (ja tas nav
registréts Latvija vai Latvija neatrodas ta pastaviga dzivesvieta), nav nodoklu paradi, taja skaita
valsts socialas apdroSinasanas iemaksu paradi, kas kopsumma katra valsti parsniedz 100 Ls;

6.3. pretendents nav pasludinats par maksatnesp€jigu un neatrodas likvidacijas procesa, ta
saimnieciska darbiba nav partraukta vai apturéta, nav uzsakta tiesvediba par ta bankrotu vai lidz
liguma izpildes paredzamajam beigu terminam tas bis likvideéts.

7. Piedavajuma noforméSana:

7.1. piedavajumu var iesniegt par visu iepirkuma priekSmetu.

7.2.piedavajumam jaatbilst Tehniskaja specifikacija minétajam prasibam;

7.3. piedavajuma ieklautajiem dokumentiem jabut skaidri salasamiem, bez labojumiem;

7.4. pec piedavajuma iesniegSanas termina beigam pretendents nevar savu piedavajumu grozit vai
atsaukt;

7.5. pretendents nevar iesniegt piedavajuma variantus (katrs pretendents var iesniegt tikai vienu
piedavajumu)

7.6. piedavajums jasagatavo saskana ar pievienoto piedavajuma formu ( C sadala).

8. lesniedzamie dokumenti:

Pretendentam jaiesniedz sekojoSi dokumenti un informaciju;

e Rakstisks apliecinajums, ka uz pretendentu neattiecas Publisko iepirkumu likuma 8' panta 5. dalas
nosacijumi;

Apraksti, kas atbilst tehnisko specifikaciju prasibam;

Apliecinajums no razotaja, ka aparatiira ir oficiali atbalstita no razotaja puses.

FinanSu piedavajumu saskana ar piedavajuma formu (C sadala);

Nodoklu maksataja registracijas apliecibas kopija;
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e Uznémumu registra vai lidzvértiga registra arvalstis izdotas registracijas apliecibas kopija;
e Piedavajuma forma ( C sadala).

lepirkumu komisija no pretendenta, kuram biitu pieskiramas liguma slégsanas tiesibas, var pieprasit
izzinas, ko izsniegusi Latvijas un arvalsts kompetenta institicijas (ja pretendents nav registréts Latvija
vai Latvija neatrodas tda pastaviga dzivesvieta), kas apliecina, ka pretendentam nav pasludinats
maksatnespéjas process un tas neatrodas likvidacijas stadija un tam nav nodoklu paradu, taja skaita
valsts socialas apdrosinasanas iemaksu paradu, kas kopsummda katra valsti parsniedz 100 Ls.

9. Piedavajuma cena un valiita:

9.1. Piedavajumam jabit izteiktam latos, noradot piedavajuma cenu par vienibu bez PVN un ar PVN.

9.2. Piedavajuma cena jaieklauj visas izmaksas, kas saistitas ar preces un pakalpojumu piegadi
Pasiititajam.

10. Piedavajuma vértéSana un lémuma pienemsana

10.1. Piedavajumi, kas iesniegti péc noradita termina, netiks verteti;

10.2. Piedavajumi, kam nav pievienots kads no 8. punkta mingtajiem dokumentiem, netiks verteti;

10.3. Tiks izvélets piedavajums ar zemako cenu, kas atbilst Instrukcijas prasibam un Tehniskajai
specifikacijai;

10.4. Komisija parbaudis vai finansu piedavajuma nav aritmétisko kludu;

10.5. Ja iepirkumu komisija konstates $adas kluidas, tad ta §ts kludas izlabos un par kliidu labojumu un
laboto piedavajuma summu komisija pazinos pretendentam, kura kltidas ir labotas;

10.6. Veértgjot un salidzinot piedavajumus, kuros bijusas aritmétiskas kltidas, komisija nem vera cenas,
kas izlabotas instrukcija noteiktaja kartiba.

B sadala
Tehniska specifikacija

1. 2 (divi) primara un rezerves datu centru lokala tikla komutatori:

Nr. Komponente/ nosaukums Minimalas tehniskas/funkcionalas prasibas

1. Korpuss Montgjams 19” statn€ bez papildus aprikojuma
Komutatoram jabiit aprikotam ar rezerves baroSanas bloku.

2. Grédosana Iesp€ja apvienot gréda lidz 8 komutatoriem

Komutatoru grédas veiktspgja vismaz 64 Gbps

Javeido grédu ar esosu CISCO WS-C3750X-24T
komutatoru.

Komutatoram jabiit aprikotam ar visiem nepiecieSamiem
grédosanas kabeliem (kabela minimalais garums 3m).

3. Drosibas funkcionalitate Plismu skaita ierobezosana DoS uzbrukuma gadijuma.
Broadcast ierobezoSana.

MAC adresu kontrole porta.

Aizsardziba pret STP BPDU nekorektas informacijas
iesttiSanu.

Aizsardziba pret nelegitimu iekartu darbosanos ieksgja tikla
(DHCP Snooping, Dynamic ARP inspection un IP
sourceguard)

4. Pieslégumvietas Datortikla piesléguma vietas:

e ne mazak ka 24 RJ-45 10/100/1000 porti;

e ne mazak ka 4 Gigabit Ethernet paplaSinajuma porti, ar
kuriem iesp€jams nodrosinat sekojoSus pieslégumu




tipus: 1000Base-T, 1000Base-SX, 1000Base-LX/LH;
e komutatoram jabit aprikotam ar 4 (Cetriem) 1000Base-
LX optiskajiem moduliem.

Vadibas funkcionalitate

JanodroS$ina $ada vadibas funkcionalitate:
e SNMP vliv2c/v3
e Web vadibas saskarne
e CLI (CommandLinelnterface)
e Telnet, SSHv2
e Syslog
e TACACS+, RADIUS
e [espéja vadit ar centraliz€tu vadibas programmattru
e vairaku programmaparatiiras (FirmWare) versiju
uzglabasana
o vairaku konfiguracijas failu uzglabasana
SPAN portu atbalsts (1-to-1, N-to-1, 1-to-N, VLAN)
802.1AB LLDP
LLDP-MED
janodrosina lokala, atseviska, no IP protokola
neatkariga, vadibas pieslégumvieta (consoleport)
e vairaku Itmenu vadibas (administréSanas) pieejas tiesibu
defingSanas iespgja
e NepiecieSams nodroS§inat funkcionalitati, ar kuras
palidzibu butu iesp&jams veikt patstavigu sakaru kanalu
pieejamibas un kvalitates parametru (delay, jitter un
packetloss) analizi no tikla iekartas (IP SLA vai
ekvivalents mehanisms).

MarsrutéSana

Statiskas marSrutéSanas ieraksts
RIP vl unv2

OSPF v2

IGMP verl un ver2

PIM-SM vai ekvivalents

ACL (Access controllist)
PaplaSinata ACL (Extended ACL)
PBR (Policybasedrouting)

Komutesana atbalsts

IEEE 802.3ad (vismaz 8 grupas pa 4 savienojumiem katra
grupa)

IEEE 802.1D

IEEE 802.1w

IEEE 802.1s

IEEE 802.1p

KomutéSana darbspéja

Kadru garuma nodros§inasana - vismaz 9000 baiti
Komutacijas jauda - vismaz 150 Gbps

Marsrutésanas jauda — vismaz 65 Mpps

MAC adreSu tabulas izmérs - vismaz 3000 vienlaicigi
ieraksti

Unicast marsSrutu skaits — vismaz 11 000

VLAN atbalsts

Komutatoram janodroSina vismaz 1000 VLAN, ieskaitot:
e vienu VLANu katra porta (portbased)
e vairakus 802.1q standartam atbilstoSus, katra porta
(tagbased)
Komutatoram jaatbalsta VLAN ID diapazons no 1 1idz 4000.
Komutators nodrosina dinamisku noteikta VLAN pieskirSanu
lietotaja vai tikla iekartas datu plismai autentifikacijas




rezultata.

10.

Trafika vadiba un QoS

Komutatoram janodroSina $adu QoS servisa klasu atbalsts:

e 802.1p,

e ToS rewrite,

e ieejoSo un izejosSo datu plismu atruma limitésana,

e izejoSo datu plusmu apstrade (shaping)

e vismaz 8 prioritaSu rindas katra optiskaja porta.
Prioritates rindu apstradei izmantojami sekojosi algoritmi
(vai to ekvivalenti):

e StrictPriorityQueuing (SPQ),

e WeightedFairQueueing (WFQ).

Komutatoram janodrosina QoS parametru pieskirSana, kas

balstita uz:

fizisku portu,

e lietotaju (autentifikacijas rezultats),

e 802.1q VLAN,

e atsevisku plismu, ko nosaka MAC adrese, IP adrese, IP
protokols un TCP/UDP ports.

11.

Lietotaju un tikla iekartu
autentifikacija

Janodros$ina $adi autentifikacijas rezimi:

e |EEE 802.1x protokols,

e MAC adrese,

e Web bazeta autentifikacija.
JanodroS$ina visu metozu izmantoSanas iesp&jas katra iekartas
porta.
JanodroSina argja RADIUS autentifikacijas servera
izmantosana.
IEEE 802.1x gadijuma, janodroSina iesp€ja nokonfigurét
atseviSku VLAN neautoriz&tiem lietotajiem.

12.

ACL (Access Control List)
1Izmantosanas rezimi

ACL izmantojams vismaz OSI L2, L3 un L4 Iimen.
Statiskais rezims (ACL ir pieSkirts noteiktam portam vai
noteiktai datu plismai).

Dinamiskais rezims (ACL ir pieskirts lietotaja vai tikla
iekartas datu pliismai autentifikacijas rezultata).

lesp€ja vienlaicigi izmantot statiski un dinamiski pieskirtus
individualus ACL katra iekartas porta.

13.

Garantija:

Razotaja garantija pasititaja telpas 36 ménesi

2. 2 (divi) datu centra lokala tikla piekluves komutatori:

Nr.

Komponente/ nosaukums

Minimalas tehniskas/funkcionalas prasibas

Korpuss

Montgjams 19” statné bez papildus aprikojuma.
Komutatoram jabut aprikotam ar rezerves baroSanas bloku.

Grédosana

Iesp€ja apvienot gréda lidz 8 komutatoriem

Komutatoru grédas veiktsp€ja vismaz 64 Gbps

Javeido grédu ar esosu CISCO WS-C3750X-48T
komutatoru.

Komutatoram jabat aprikotam ar visiem nepiecieSamiem
grédosanas kabeliem (kabela minimalais garums 3m).

Dros$ibas funkcionalitate

Piesléeguma vietu izolacijas funkcionalitate (Private VLAN)),
Broadcast ierobezoSana,

MAC adresu kontrole porta,

Aizsardziba pret STP BPDU nekorektas informacijas




iestitiSanu.

Aizsardziba pret nelegitimu iekartu darbosanos ieksgja tikla
(DHCP Snooping, Dynamic ARP inspection un IP
sourceguard)

Lietotaju un tikla iekartu
autentifikacija

Janodrosina $adi autentifikacijas reZimi:

e |EEE 802.1x protokols,

e MAC adrese,

e Web bazeta autentifikacija.
JanodroSina visu metozu izmantoSanas iesp€jas katra iekartas
porta.
JanodroSina argja RADIUS autentifikacijas servera
izmantoSana.
IEEE 802.1x gadijuma, janodroSina iesp&ja nokonfigurét
atseviSku VLAN neautoriz&tiem lietotajiem.

Pieslegumvietas

Datortikla piesléguma vietas:

e ne mazak ka 48 RJ-45 10/100/1000 pieslégumvietas;

e ne mazak ka 4 Gigabit Ethernet paplasinajuma porti, ar
kuriem iesp&jams nodrosinat sekojosus pieslégumu
tipus: 1000Base-T, 1000Base-SX, 1000Base-LX/LH;

e auto MDIX atbalsts pieslégumvietas;

e komutatoram jabiit aprikotam ar 4 (Cetriem) 1000Base-
LX optiskajiem moduliem.

Vadibas funkcionalitate

JanodroS$ina $ada vadibas funkcionalitate:
e SNMP vliv2c/v3

Web vadibas saskarne

CLI (CommandLinelnterface)

Telnet, SSHv2

Syslog

TACACS+,RADIUS

Iesp@ja vadit ar centralizetu vadibas programmatiiru

vairaku  programmaparatiiras  (FirmWare)  versiju

uzglabaSana

vairaku konfiguracijas failu uzglabasana

e 802.1ABLLDP

e janodroSina lokala, atseviska, no [IP protokola
neatkariga, vadibas pieslégumvieta (consoleport)

e vairaku lItmenu vadibas (administréSanas) pieejas tiesibu
defin€Sanas iespéja

Komutésana atbalsts

IEEE 802.3ad (vismaz 8 grupas pa 4 savienojumiem katra
grupa)

IEEE 802.1D

IEEE 802.1w

IEEE 802.1s

IEEE 802.1p

KomutéSana darbspéja

Kadru garuma atbalsts - vismaz 9000 baiti

Komutacijas jauda - vismaz 150 Gbps

MAC adreSu tabulas izmérs - vismaz 12 000 vienlaicigi
ieraksti

VLAN atbalsts

Komutatoram janodroSina vismaz 256 vienlaikus stradajoSus
VLAN, ieskaitot:
e vienu VLANu katra porta (portbased)
e vairakus 802.1q standartam atbilstoSus, katra porta
(tagbased)




Komutatoram jaatbalsta VLAN ID diapazons no 1 lidz 4000.
Komutatoram janodroSina dinamisku noteikta VLAN
pieskirSanu lietotaja vai tikla iekartas datu plismai
autentifikacijas rezultata.

10.

Trafika vadiba un QoS

Komutatoram janodroSina $adu QoS servisa klasu atbalsts:
e 802.1p,
e ieejoSo un izejoso datu plismu atruma limitéSana,
e izejoSo datu pliismu apstrade (shaping)
e vismaz 8 prioritasu rindas katra porta.
Prioritates rindu apstradei izmantojami sekojosi algoritmi
(vai to ekvivalenti):
e StrictPriorityQueuing (SPQ),
e WeightedFairQueueing (WFQ).
Komutatoram janodro$ina QoS parametru pieskirSana, kas
balstita uz:
fizisku saskarni,
lietotaju (autentifikacijas rezultats),
802.1g VLAN,
atsevisku plusmu, ko nosaka MAC adrese, IP adrese, IP
protokols un TCP/UDP ports.

11.

Garantija:

Razotaja garantija pasutitaja telpas 36 ménesi

3. 2 (divi) primara un rezerves datu centru ugunsmairi:

Nr.

Komponente/ nosaukums

Minimalas tehniskas/funkcionalas prasibas

Korpuss

Montgjams 19 statn€ bez papildus aprikojuma

Dros$ibas funkcionalitate

Plasmu skaita ierobezo$ana DoS uzbrukuma gadijuma,
DES, 3DES, AES128, AES 192 un AES256 §ifréSanas
protokolu atbalsts.

Vienlaicigi iesp&jami ne mazak ka 230 IPSec savienojumi

Ugunsmiira funkcionalitate

Filtracija pamatojoties uz savienojumu stavokli, izejas un
galameérka IP adresém.

Pastaviga autonoma datu tikla dros§ibas nodrosinasana
izmantojot datu plismu raksturojumu un uzvedibas
principus.

Datu plismu filtracija pamatojoties uz lietotaju autorizacijas
informaciju

Vairaku virtualo ugunsmiiru atbalsts viena iekarta vismaz 2
virtualajiem ugunsmiiriem ar iesp&ju palielinat virtualo
ugunsmiiru skaitu 11dz 4 ar papildus licencém.

Iesp&jama rezervéSana saglabajot savienojumu stavoklus.
lesp&jams darbinat L2 caurspidiga (transparent) reZima

Pieslegumvietas

Datortikla piesléguma vietas
e ne mazak ka 6 RJ-45 10/100/1000 porti
e jabut iespgjai palielinat pieslegumvietu skaitu lidz 10 ar
paplaSinasanas moduli

Vadibas funkcionalitate

Janodrosina $ada vadibas funkcionalitate:
e SNMP vi/iv2c/iv3

Web vadibas saskarne

CLI (CommandLinelnterface)

Telnet, SSHv2

Syslog




e TACACS+, RADIUS

e vadiba ar centraliz€tu vadibas programmatiiru

e vairaku programmaparatiiras (FirmWare) versiju
uzglabasana

o vairaku konfiguracijas failu uzglabasana

e atsevisks vadibas Ethernet ports

e janodroSina lokala, atseviska, no IP protokola
neatkariga, vadibas pieslégumvieta (consoleport)

6. MarsrutéSanas atbalsts

Statiskas marSrutéSanas ieraksts
RIP v1 unv2

OSPF v2

IGMP verl un ver2

7. MarsrutéSanas darbspgja

MarsrutéSanas jauda ne mazak ka 500Mbps/325000pps
Vienlaicigo savienojumu skaits ne mazak ka 225000
Vienlaicigo savienojumu skaita pieaugums sekunde ne
mazak ka 12500

Marsrutésanas jauda, izmantojot 3DES/AES protokolus, ne
mazak ka 215Mbps

8. VLAN atbalsts

JanodroSina atbilstiba standartam 802.1q.
Iesp€ja veidot iekarta vismaz 100 logiskos interfeisus
(drosibas zonas)

9. Garantija:

Razotaja garantija pasutitaja telpas 36 ménesi

Visai aparatiirai ir jabiit jaunai un ieprieks nelietotai, razotaja iepakojuma.




PIEDAVAJUMA FORMA

C sadala

Iepirkuma procediiras nosaukums: LDC pamattikla mezglu un ugunsmiiru modernizacija.
Iepirkuma procediiras identifikacijas Nr. LDC 2013/9

1. IESNIEDZA

Pretendenta nosaukums

Rekviziti

2. KONTAKTPERSONA

Vards, uzvards

Adrese

Talr./ fakss

e-pasta adrese

3. FinanSu piedavajums

N.p. Nosaukums Daudzums | CenaLsbezPVN | Cena Ls bez
k. (par vienibu) PVN (par visu
apjomu)

1.
2.

Summa kopa ( bez PVN)

PVN 21%

Summa kopa ar PVN

Sis piedavajums ir derigs

Apliecinam, ka nav tadu apstak]u, kas liegtu

dienas no piedavajuma atvérSanas dienas.

piedalities iepirkuma procediira,

piegadat piedavajuma noraditas preces un pildit instrukcija pretendentiem noraditas prasibas.

Paraksta pretendenta vaditajs vai vaditaja pilnvarota persona.

Vards, uzvards, amats

Paraksts

Datums




